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即使不是IT人，很多都经历过这样的情形：使用X家的操作系统，B家的应用程序，在出现问题的时候两家互相推诿的现象。那么云计算的背后，有多少服务商参与呢？出现问题该怎么办？

数据安全

性能分析是IT运维的日常工作，基于排除障碍或优化的目的，IT人都会对系统进行性能分析。然而在云计算形态下，性能分析及故障处理正在变得复杂。

请看这样一个案例（本文基于真实案例对故事情节进行了适当处理）：某日，一IT人M受朋友之托（S公司），检查S公司使用的云计算（A公司提供）服务性能问题，因为其作为客户和云计算服务商（A公司）出现了争议，A公司认为S公司所在网络有严重性能问题，因此不能良好的访问其提供的服务，而M则认为A公司的云部署架构不良导致了性能问题。

S公司的负责人和IT人M非常熟识，深知其功力，因此请M指导S公司的IT团队进行检查判断，以期获得良好的使用体验。M受托后，对网络带宽、路径、时延、路径等技术问题（带参数ping、tracert）进行了初步检查，发现A公司提供的服务，会重新指向B公司，以获得B公司提供的waf服务。最终的检查结果不再细述，我们依然从中可以得到一个基本现象，参与云计算的服务商体系会越来越庞大。

云计算随着功能、性能、安全，以及行业划分，等等多种因素的影响，使得最终用户在获取一项基本服务的背后，有若干服务商隐形的参与的服务的提供（例如：抗DDoS、防火墙、SaaS、IaaS等），而当使用者面临一个故障时，他/她很难判断出这个故障是服务商的哪一个环节出了问题，何况使用者到云计算服务商之间还有网络运营商的存在。而这种现象不仅仅是降低了使用者的体验，对于云计算提供商而言也是一个严峻的挑战。
